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1. SCOPUL PROCEDURII € “ PROPERTY MANAGEMENT

Scopul prezentei politici de protectie si prelucrare a datelor cu caracter personal este de a defini obligatiile si
responsabilitatile Arcade Property Management S.R.L. (denumita in continuare “Arcade”) cu privire la
colectarea, prelucrarea si stocarea datelor cu caracter personal, in conformitate cu prevederile Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (denumit in continuare “GDPR”)

In activitatea sa, ARCADE urmareste in permanenta asigurarea conformitatii cu GDPR si cu celelalte dispozitii
legale aplicabile in materie de protectie a datelor.

2. ARIA DE APLICABILITATE

Prezenta politica de protectie si prelucrare a datelor cu caracter personal se aplica tuturor datelor cu caracter
personal care sunt primite, inregistrate, stocate, procesate, transmise sau tiparite utilizand orice fel de sistem sau
mediu de stocare, detinut de ARCADE.

Politica de protectie si prelucrare a datelor cu caracter personal se aplica tuturor angajatilor si colaboratorilor
ARCADE care au sau ar putea avea acces la datele cu caracter personal colectate de catre ARCADE

3. TERMENI SI DEFINITH

Angajat Orice persoana care are o relatie de angajament cu ARCADE in baza unui
contract individual de munca semnat;

Colaborator Orice persoana care are o relatie de angajament cu ARCADE in baza unui
contract de colaborare semnat intre persoana si ARCADE sau intre ARCADE si
compania pentru care lucreaza persoana respectiva;

Consimtamant al Manifestare de vointa libera, specifica, informata si lipsita de ambiguitate a
persoanei vizate persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc ca datele cu caracter personal care o privesc sa fie prelucrate;

profiluri Orice forma de prelucrare automata a datelor cu caracter personal care consta in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afld persoana
fizica respectiva sau deplasarile acesteia;

caracter Orice informatii privind o persoand fizicd identificatd sau identificabild; o
| persoana fizicd identificabila este o persoand care poate fi identificata, direct sau
indirect, Tn special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

Destinatar Persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o
parte tertd. Cu toate acestea, autoritatile publice cérora li se pot comunica date cu
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caracter personal in cadrul unei anumite anchete in conformitate cu dreptul
Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
date de citre autoritatile publice respective respectd normele aplicabile in materie
de protectie a datelor, in conformitate cu scopurile prelucrarii;

Incélcarea securitatii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;

Organizatie si organismele sale subordonate reglementate de dreptul international
public sau orice alt organism care este instituit printr-un acord incheiat intre doua
sau mai multe tari sau in temeiul unui astfel de acord,;

Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, Tnregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea

Marcarea datelor cu caracter personal stocate cu scopul de a limita prelucrarea
viitoare a acestora;

Orice set structurat de date cu caracter personal accesibile conform unor criterii
specifice, fie ele centralizate, descentralizate sau repartizate dupd criterii

functionale sau geografice;

Orice angajat sau colaborator care acceseaza sistemele informationale ale

companiei cu aprobarea acesteia, in vederea indeplinirii sarcinilor de serviciu, pe
baza unui contract de munca semnat intre angajat si companie sau un contract de
colaborare semnat intre colaborator si companie;
Vulnerabilitate Stare de lucru, proces sau fenomen care favorizeaza aparitia si dezvoltarea
riscurilor.

TIVELE DE PROTECTIE A DATELOR CU CARACTER PERSONAL

te 0 societate angajata cu fermitate in protejarea datelor cu caracter personal si urmareste
continua a sistemului de management al protectiei datelor cu caracter personal care sa
urmatoarele obiective:

urarea confidentialitatii, integritatii si disponibilitatii datelor cu caracter personal colectate;

urarea drepturilor persoanelor vizate cu privire la datele colectate, prelucrate si stocate de catre
CADE;
sigurarea masurilor de protectie a datelor cu caracter personal impotriva furtului, abuzului, folosirii
ecorespunzatoare si a oricaror forme de distrugere;

Incurajarea structurilor de personal pentru a mentine un nivel adecvat al cunostintelor si capabilitatilor
care sa minimizeze rata de aparitie si severitatea incidentelor de Securitate;

Indeplinirea cerintelor legale si contractuale specifice cu privire la protectia datelor cu caracter
personal.
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5. INDEPLINIREA OBIECTIVELOR DE PROTECTIE‘A&TELOR CU CARACTER PERSONAL

Pentru atingerea obiectivelor de protectie a datelor cu caracter personal, ARCADE are in vedere urmatoarele
principii:
o Evaluarea impactului operatiunilor de prelucrare asupra protectiei datelor cu caracter personal,
o Identificarea si implementarea masurilor tehnice si organizatorice de diminuare a riscurilor asupra
protectiei datelor cu caracter personal avand la baza un proces de analiza si cuantificare a riscurilor;
e Punerea in aplicare a mecanismelor tehnice si organizatorice de protectie a datelor cu caracter personal
specific sa fie justificata in raport cu valoarea asociata a informatiilor protejate, iar impactul asupra afacerii
sa fie corelat cu probabilitatea unei pierderi suferite de incalcarea securitatii informationale;
e Toti angajatii si utilizatorii de date cu caracter personal sa fie responsabili pentru gestionarea corecta a
acestora;
e Toti angajatii si utilizatorii de date cu caracter personal sa fie instruiti cu privire la modul de mentinere
a protectiei datelor cu caracter personal;
e In masura in care este posibil, acentul trebuie sa fie cu precadere pe masurile preventive, in detrimentul
masurilor reactive, de control al daunelor;
e In masura in care este posibil, masurile de securitate trebuie sa fie sprijinite de solutii tehnice
automatizate care sa nu fie dependente de procese manuale si predispuse la erori sau fraude.

6. CATEGORII DE PERSOANE VIZATE

Pe parcursul activitatilor desfasurate, ARCADE poate colecta date cu caracter personal de la urmatoarele
categorii de persoane vizate:

- Clienti ai ARCADE;

- Potentiali clienti ai serviciilor ARCADE;

- Angajati ai ARCADE;

- Candidati la locurile de munca vacante in cadrul ARCADE

7. CATEGORII DE DATE PRELUCRATE

In cadrul activitatii desfasurate, ARCADE poate colecta date cu caracter personal in scopuri specifice serviciilor
de management si administrare, activitatilor de administrare a resurselor umane sau alte informatii pentru buna
functionare a societatii. ARCADE colecteaza urmatoarele categorii de date cu caracter personal:

cu caracter personal ale persoanelor de contact desemnate de clientii (chiriasii)
atilor/proprietarilor pentru care ARCADE presteaza servicii de management si administrare, sau
rnizizori/prestatori: nume, prenume, nr. telefon, e-mail, adresa. Pentru situatiile in care sunt
are intocmirea unor documnete precum imputerniciri sau declaratii se vor colecta pe langa datele
ionate si CNP, serie si nr. carte de idenitate (C.I.) emitent Cl, data emiterii CI.

cu caracter personal ale persoanelor desemnate de client (chiriasi/potentiali chiriasi): nume,
ume, telefon, e-mail — necesare pentru negocierea/incheierea contractelor de inchiriere pentru
atiile comerciale/de birouri detinute in proprietate de ARCADE;
ate cu caracter personal de identificare a personalului ARCADE: nume, prenume, CNP, adresa, data
nasterii, serie si nr. Cl, emitent si data emiterii CI, cont bancar, informatii din cazierul judiciar - date
necesare pentru incheierea contractelor individuale de munca;
Date cu caracter personal de contact ale candidatilor la locurile de munca vacante din cadrul ARCADE:
nume, prenume, telefon, e-mail, adresa, alte date mentionate in Curricullum vitae, necesare in procesul
de recrutare a personalului ARCADE (date ce tin de experienta profesionala si pregatirea teoretica).
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8. PRELUCRAREA DATELOR CU CARACTER I‘ERONAL

8.1. PRINCIPII REFERITOARE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL

ARCADE urmareste si aplica principiile GDPR cu privire la prelucrarea datelor cu caracter personal, dupa
cum urmeaza:

o Legalitate, echitate si transparenta. Datele cu caracter personal sunt prelucrate in mod legal, echitabil si
transparent fata de persoana vizata.

o Limitari legate de scop. Datele cu caracter personal sunt colectate in scopuri determinate, explicite si
legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri

e Reducerea la minimum a datelor colectate. Datele cu caracter personal sunt adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate.

o Exactitate. Datele cu caracter personal sunt exacte si in cazul in care este necesar a fi actualizate se iau
masurile necesare pentru a se asigura ca datele cu character personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere.

e Limitari legate de stocare. Datele cu caracter personal sunt pastrate intr-o forma care permite
identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor
in care sunt prelucrate

o Integritate si confidentialitate. Datele cu caracter personal sunt prelucrate intr-un mod care asigura
securitatea adecvata a acestora, inclusive protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorariiaccidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare.

8.2. MASURI GENERALE IN PRELUCRAREA DATELOR CU CARACTER PERSONAL

ARCADE pune in aplicare masuri de prelucrare adecvate care sa reduca riscul producerii unor incidente de
Securitate si a scurgerii de date si implicit care sa asigure un nivel ridicat de protectie.

Aceste masuri au in vedere o serie de reguli generale aplicabile pentru toate fluxurile operationale de
prelucrare a datelor cu character personal, precum:

o Datele cu caracter personal colectate in cadrul ARCADE pot fi accesate doar de catre persoanele carora
le sunt necesare datele respective in cadrul activitatii pe care o desfasoara;

e Datele cu caracter personal nu sunt distribuite fara obtinerea unei aprobari prealabile din partea

nagerului de departament Arcade;

DE furnizeaza periodic sesiuni de instruire angajatilor sai pentru a oferi acestora sprijin in

gerea responsabilitatilor legate de utilizarea datelor cu caracter personal;

nalul ARCADE este responsabil sa asigure securitatea datelor pe care le acceseaza in baza

marilor descrise in prezenta politica;

le cu caracter personal trebuie revizuite si actualizate periodic, atunci cand este necesar;

ele cu character personal colectate si stocate de ARCADE nu trebuie dezvaluite persoanelor

utorizate fie din interiorul fie din exteriorul companiei;

and nu mai sunt necesare datele cu caracter personal colectate se sterg din toate formele de evidenta

(electronica si fizica) in masura in care nu exista alte constrangeri legislative privind pastrarea acestora;

Personalul ARCADE trebuie sa solicite sprijin din partea managerilor de department Arcade conducerii

societatii ori de cate ori intampina dificultati sau se afla intr-o situatie incerta cu privire la tratamentul

ce trebuie aplicat sau in orice alt moment cand exista suspiciuni cu privire la protectia datelor cu

caracter personal;
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8.3. STABILIREA LEGALITATII PRELUCRARII ‘)RELOR

ARCADE urmareste in stabilirea legalitatii prelucrarii datelor, conditiile enuntate la art. 6 alin 1 din GDPR,
respectiv:

e persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal, pentru
unul sau mai multe obiective specifice;
e prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru a
face demersuri la cererea persoanei vizate inainte de incheierea unui contract;
e prelucrarea este necesara in vederea indeplinirii unei obligatii legale care revine catre ARCADE;
o prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice;
e prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care ar putea fi investita ARCADE
e prelucrarea este necesara in scopul intereselor legitime urmarite de ARCADE sau de o parte terta, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata este
un copil.
Aceste conditii vor fi reanalizate de fiecare data cand ARCADE se va afla in situatia de a colecta noi tipuri
de date cu caracter personal sau va identifica scopuri de prelucrare aditionale.

8.4. COLECTAREA CONSIMTAMANTULUI

Pentru situatiile in care, conform legii, prelucrarea datelor se bazeaza pe consimtantul persoanei vizate,
ARCADE pune in aplicare mecanisme de colectare a consimtamantului care sunt in masura sa demonstreze
ca persoana Vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal.

ARCADE a definit modele de cereri privind consimtamantul persoanei vizate, intr-o forma inteligibila si
usor accesibila, utilizand un limbaj clar si simplu.

ARCADE informeaza persoanele vizate despre dreptul de a-si retrage in orice moment consimtamantul
inainte de acordarea acestuia.

In cazul in care datele sunt colectate de la o persoana sub 16 ani, in cazul in care prelucrarea se bazeaza pe
consimtamant, ARCADE va solicita consimtamantul din partea titularului raspunderii parintesti asupra
persoanei respective.

8. INFORMAREA PERSOANELOR VIZATE
de conditiile de stabilire a legalitatii prelucrarii datelor cu caracter personal, ARCADE pune in

ecanisme de informare a persoanei vizate cu privire la informatiile mentionate in art. 13 alin (1)
GDPR.

in care datele cu caracter personal referitoare la persoana vizata sunt colectate de la aceasta,
E, in momentul obtinerii acestor date cu caracter personal, furnizeaza persoanei vizate urmatoarele
ii:

de identificare si date de contact ale ARCADE;

purile in care sunt prelucrate datele cu caracter personal precum si temeiul juridic al prelucrarii;

estinatarii sau categoriile de destinatari ai datelor cu caracter personal;

Daca este cazul, intentia ARCADE de a transfera date cu caracter personal catre o tara terta sau o

organizatie internationala;

o Perioada pentru care vor fi stocate datele cu caracter personal sau criteriile utilizate pentru a stabili
aceasta perioada;
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sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si dreptul la portabilitatea
datelor;

o Existenta dreptului de a retrage consimArcadeantul in orice moment, atunci cand prelucrarea datelor se
realizeaza in baza consimArcadeantului;

o Dreptul de a depune o plangere in fata autoritatii de supraveghere.

In situatia in care ARCADE va identifica necesitatea de a prelucra ulterior datele cu caracter personal intr-un alt
scop decat cel pentru care acestea au fost initial colectate, ARCADE va firniza persoanei vizate, inainte de
prelucrarea ulterioara, informatii privind scopul secundar/alte informatii relevante.

9. DREPTURILE PERSOANEI VIZATE

In conformitate cu prevederile GDPR, ARCADE pune in aplicare mecanisme specifice de raspuns in raport cu
urmatoarele drepturi ale persoanei vizate:

> DREPTUL DE ACCES AL PERSOANEI VIZATE - Persoana vizata are dreptul de a obtine din
partea ARCADE o confirmare ca se prelucreaza sau nu datele cu caracter personal care o privesc si, in caz
afirmativ, acces la datele respective si la informatiile privind prelucrarea acestora;
> DREPTUL LA RECTIFICARE - Persoana vizata are dreptul de a obtine din partea ARCADE,
fara intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte, care o privesc. Persoana vizata
are dreptul de a obtine completarea datelor cu caracter personal incomplete.
> DREPTUL LA STERGEREA DATELOR (“DREPTUL DE A FI UITAT”) - Persoana vizata are
dreptul de a obtine din partea ARCADE stergerea datelor cu caracter personal care o privesc, fara intarzieri
nejustificate. ARCADE are obligatia de a sterge datele cu caracter personal fara intarzieri nejustificate in
cazul in care se aplica unul dintre urmatoarele motive:

e Datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate/prelucrate;

o Persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea si nu exista niciun alt
temei juridic pentru prelucrare;

e Persoana vizata se opune prelucrarii;

e Datele cu caracter personal au fost prelucrate illegal;

o Datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine ARCADE
in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla ARCADE.
> DREPTUL LA RESTRICTIONAREA PRELUCRARII — Persoana vizata are dreptul de a obtine
din partea ARCADE restrictionarea prelucrarii in cazul in care suntem in prezenta unei dintre urmatoarele

ana vizata contesta exactitatea datelor, pentru o perioada care ii permite ARCADE sa verifice
a datelor;

rarea este ilegala iar persoana vizata se opune stergerii datelor cu caracter personal, solicitand in
restrictionarea utilizarii lor;

ADE nu mai are nevoie de datele cu caracter personal in scopul prelucrarii dar persoana vizata i le
pentru constatarea, exerciatrea sau apararea unui drept in instanta;

rsoana vizata s-a opus prelucrarii, pentru intervalul de timp in care se verifica daca drepturile
time ale ARCADE prevaleaza asupra celor ale persoanei vizate.

DREPTUL LA PORTABILITATEA DATELOR - Persoana vizata are dreptul de a primi datele
caracter personal care o privesc si pe care le-a furnizat catre ARCADE intr-un format structurat, utilizat in
od current si care poate fi citit automat si are dreptul de a transmite aceste date altui operator.
> DREPTUL LA OPOZITIE - In orice moment, persoana vizata are dreptul de a se opune din motive
legate de situatia particulara in care se afla, prelucrarii datelor cu caracter personal care o privesc, inclusiv
crearii de profiluri pe baza respectivelor dispozitii. In aceasta situatie, ARCADE nu mai prelucreaza datele
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cu caracter personal, cu exceptia cazului in care ARCA@demonstreaza ca are motive legitime si
imperioase care justifica prelucrarea si care prevaleaza asupra intereselor drepturilor si libertatilor persoanei
vizate sau ca scopul este constatarea exercitarea sau apararea unui drept in instanta. Cand prelucrarea datelor
cu caracter personal are drept scop marketingul direct, persoana vizata are dreptul de a se opune in orice
moment prelucrarii in acest scop a datelor cu caracter personal care o privesc, inclusiv crearii de profiluri, in
masura in care este legata de marketingul direct respectiv.
> DREPTUL LA RETRAGEREA CONSIMTAMANTULUI - Persoana vizata are dreptul sa isi
retraga in orice moment consimtantul.
> DREPTUL DE A DEPUNE O PLANGERE IN FATA UNEI AUTORITATI DE
SUPRAVEGHERE - Persoana vizata are dreptul de a depune plangere in fata Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Solutionarea cererilor primite se va realiza cu prioritate de catre persoana desemnata in acest sens de
conducerea ARCADE, prin:

- transmiterea acestora catre departamentele implicate,
- centralizarea informatiilor primite,
- transmiterea raspunsului final persoanelor vizate care au inaintat respectivele cereri.

10. NOTIFICAREA INCIDENTELOR DE SECURITATE.

ARCADE a stabilit un proces intern de notificare a incidentelor de securitate care au ca efect scurgerea
datelor cu caracter personal catre Autoritatea de Supraveghere a Prelucrarii Datelor cu Caracter Personal in
termen de 72 de ore de la producerea lor si catre persoanele vizate, in cazul in care incalcarea securitatii
datelor cu caracter personal este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice.

ARCADE trateaza drept incidente de securitate notificabile inclusiv acele incidente suferite de catre
persoanele imputernicite ARCADE, aspect reglementat in relatia contractuala dintre ARCADE si persoana
imputernicita.

11. RESPONSABILITATI CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER
PERSONAL

In vederea indeplinirii obiectivelor de protectie a datelor cu caracter personal si a respectarii prevederilor
legale in vigoare, ARCADE a stabilit roluri si responsabilitati specifice care vizeaza partile implicate in
implementarea, mentinerea, evaluarea si imbunatatirea continua a sistemului de management al protectiei
datelor cu caracter personal si al conformitatii cu GDPR.

EMENTUL ARCADE stabileste obiectivele companiei cu privire la protectia datelor, aproba
protectie si prelucrare a datelor cu caracter personal, aproba planuri de instruire a personalului si
sanctiuni pentru nerespectarea politicii de protectie si prelucrare a datelor cu caracter personal.

ERIlI DE DEPARARTAMENTE implementeaza politica de prelucrare a datelor cu caracter
la nivelul tuturor fluxurilor de colectare si prelucrare date cu caracter personal.

JATII inteleg si se conformeaza cu politicile ARCADE privind asigurarea confidentialitatii Si
tiei datelor cu caracter personal. Acestia, in activitatea pe care o desfasoara, colecteaza, prelucreaza si
eaza numai datele cu caracter personal strict necesare derularii activitatilor respective si in masura in
acestea sunt necesare in scopurile definite oficial si pentru perioada acceptata de ARCADE.

Ite obligatii ale angajatilor:

- Participa la sesiunile de instruire si informare cu privire la prelucrarea datelor cu caracter personal;
- Raporteaza conducerii ARCADE orice suspiciune sau forma de incident de securitate care a avut ca
efect scurgeri de date cu caracter personal.
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DEPARTAMENTUL IT:

- Se asigura ca sistemele si echipamentele IT folosite pentru prelucrarea si stocarea datelor cu caracter
personal indeplinesc in mod adecvat cerintele de securitate si protectie a datelor;

- Realizeaza scanari si verificari periodice pentru asigurarea functionalitatii adecvate a infrastructurii
IT din punct de vedere al securitatii;

- Raporteaza catre managementul ARCADE orice forma de incident de Securitate care a avut ca efect
scurgeri de date cu character personal.

Prezenta Politica de protectie a datelor cu caracter personal devine aplicabila incepand cu data de
25.05.2018 si va fi revizuita anual sau ori de cate ori legislatia aplicabila sau un eveniment relevant o
impune.
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